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IT-Sicherheitsgesetz 2.0 muss das digitale Inmunsystem starken

Die Starkung der IT-Sicherheit und die Wahrung der Vertraulichkeit der digitalen Kommunikation
ist die zentrale Grundvoraussetzung fur den Erfolg der digitalen Gesellschaft. Die vielen bekannt
gewordenen Angriffe auf Unternehmen, den Deutschen Bundestag oder das Regierungsnetz,
haben in aller Deutlichkeit die Verletzlichkeit der digitalen Gesellschaft aufgezeigt. Zuletzt haben
die bislang vorliegenden Erkenntnisse zu dem Datenleak zum Jahreswechsel 2018/19, bei dem
personliche Daten hunderter von Politikern, Journalisten und Personen des 6ffentlichen Lebens
ausgespaht und veroffentlicht wurden, gezeigt: Dem Schutz und der Sicherheit personenbezo-
gener Daten aufseiten der Anbieter, aber auch aufseiten der Nutzer von Internetdiensten fehlt
die notwendige Aufmerksamkeit. Der Vorfall hat auch deutlich gemacht, dass nach wie vor zent-
rale rechtliche Vorgaben, etwa zum aktuellen Stand der Technik oder zu Privacy-by-Design, zu
wenig Beachtung finden. Dazu kommt noch immer ein erschreckender Mangel an planvollem
und abgestimmtem Umgang der Behédrden der Lander und des Bundes sowie innerhalb der
Europaischen Union im Fall von Meldungen und Anzeigen von cyberkriminellen Vorféllen. So
konnten offensichtlich Angriffe wie der jlingste Datenklau nicht in einen Kontext gebracht und
Angriffsmuster nicht erkannt werden.

Zwar hat das Bundesverfassungsgericht bereits 2008 das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme (IT-Grundrecht) festgeschrieben.
Leider ist es der Politik jedoch bis heute nicht gelungen, dieses neue Grundrecht mit Leben zu
fullen und daraus ein umfassendes Regelungsregime zum Schutz der persénlichen IT-Systeme
zum Schutz der digitalen Identitat zu entwickeln. Das IT-Grundrecht verankert IT-Sicherheit als
verfassungsrechtliche Gewahrleistungspflicht des Staates, welches ggfs. um den Schutz der
digitalen ldentitat erweitert werden muss. Um diesem Verfassungsauftrag endlich Rechnung zu
tragen, muss endlich eine umfassende und ebenentibergreifende IT-Sicherheitsstrategie entwi-
ckelt und das Klein-Klein beendet werden. Die SPD-Bundestagsfraktion drangt dabei auf eine
strikt defensive Ausrichtung der staatlichen Cyber-Sicherheitsstrategie. Die Entwicklung und
den Einsatz von Cyber-Angriffswerkzeugen und die Offenhaltung und Nutzung von IT-Sicher-
heitslicken durch den Staat lehnen wir ab, weil sie die allgemeine IT-Sicherheit beschadigen
oder sogar ganzlich in Frage stellen.

Kernstuck dieser umfassenden IT-Sicherheitsstrategie muss die anstehende Weiterentwicklung
des IT-Sicherheitsgesetzes sein, mit dem wir in der letzten Legislaturperiode erste MaRhahmen
zur Starkung der IT-Sicherheit und zum besseren Schutz kritischer Infrastrukturen auf den Weg
gebracht haben. Das IT-Sicherheitsgesetz 1.0 war nur auf den Staat und auf kritische Infrastruk-
turen bezogen. Die Fortentwicklung muss viel weitreichender sein und insbesondere auch den
Schutz der Gesellschaft und MalRBnahmen im Bereich digitaler Verbraucherschutz umfassen.
Grundlegende Bedeutung kommt der Ausrichtung und dem weiteren Ausbau des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) zu. Im Koalitionsvertrag haben wir uns auf eine
Fortschreibung des IT-Sicherheitsgesetzes und auf eine Erweiterung des Ordnungsrahmens
verstandigt, um den neuen Gefahrdungen angemessen zu begegnen. Im Rahmen der Beratun-
gen des IT-Sicherheitsgesetzes 2.0 wird zu klaren sein, welche MaRnahmen es braucht, um
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derartige Angriffe friilher erkennen und diesen wirksam begegnen zu kénnen. Dazu gehdrt auch
die Frage, welche Mallnahmen die Diensteanbieter anbieten missen, um den Schutz der Ver-
traulichkeit der Kommunikation sicherzustellen. Dazu gehéren insbesondere die Verwendung
von sicheren Passwortern, eine 2-Faktor-Authentifizierung wo sie maoglich ist und eine starke
und vertrauenswirdige Verschlisselung.

Die SPD-Bundestagsfraktion drangt auf eine schnelle Umsetzung des Koalitionsvertrages im
Bereich der IT-Sicherheit und wird folgende Schwerpunkte einbringen:

1. Unabhangigkeit des BSI

Wir wollen das BSI als zentrale, unabhéngige und vollstéandig praventiv ausgerichtete Cybersi-
cherheitsbehtrde ausbauen. Das BSI muss die erste und zentrale Anlaufstelle und der Anwalt
in Fragen der IT-Sicherheit fur Burgerinnen und Burger, Behorden und offentliche Stellen, der
Parlamente sowie fiir Unternehmen sein. Seine weisungsabhangige Eingliederung in den Ge-
schéftsbereich und die Dienstaufsicht des BMI erschwert seine neutrale Aufgabenwahrneh-
mung gegeniber anderen Behdrden des Bundes und als Ansprechpartner und Berater fir Bir-
gerinnen und Birger, Parlamenten und Bundeslandern sowie Unternehmen. Deswegen ist die
rechtliche und organisatorische Unabhéangigkeit zwingend notwendig, um das Vertrauen der
Burgerinnen und Burger nicht zu verlieren und um Interessenkonflikte zu vermeiden. Notwendig
dafiir ist eine Anderung des BSI-Gesetzes, in dem die Unabhéngigkeit des BSI gesetzlich fest-
geschrieben werden muss. Im Koalitionsvertrag haben wir zudem vereinbart, dass die Bera-
tungs- und Unterstiitzungsangebote des BSI fir Bund und Lander, fir Unternehmen und Ein-
richtungen sowie fir Burgerinnen und Blrger ausgebaut und dass der Verbraucher-schutz als
zusatzliche Aufgabe des BSI etabliert werden soll. Zudem soll das BSI als zentrale Zertifizie-
rungs- und Standardisierungsstelle fur IT- und Cyber-Sicherheit fungieren. Auch missen die
Warn- und Untersuchungsbefugnisse des BSI erweitert und die Moglichkeiten des Monitorings
und von Schwachstellenscans - unter Wahrung des Grundrechtsschutzes - ausgeweitet wer-
den. Dabei sind fur uns eine Aufwertung des BSI und inshesondere eine Ausweitung der Kom-
petenzen zwingend mit seiner Unabhangigkeit verbunden. Geprift werden muss auch, welche
weiteren Kompetenzen und Anordnungsbefugnisse das BSI als zentrale Cybersicherheitsbe-
horde in besonderen Gefahrenlagen braucht.

2. Schutzpflichten der Dienste- und Telekommunikationsanbieter

Es gibt bereits rechtliche Vorgaben hinsichtlich des aktuellen Standes der Technik, zu Privacy-
by-Design bzw. -Default oder auch Security-by-Design. Wir werden prifen, ob diese Vorgaben
ausreichen und ob diese weiter konkretisiert werden mussen. Die jungsten Sicherheitsfalle ha-
ben deutlich gemacht, dass diese zu oft ignoriert werden. Um die Verantwortung der Anbieter
von Internetdiensten fur den Schutz der Privatheit und der Daten der Nutzer zu starken, setzt
die SPD-Bundestagsfraktion dafir ein, dass die die Anbieter dazu verpflichtet werden:

e Malinahmen fir starke und sichere Passworter zu etablieren und SchutzmalRnahmen wie
die 2-Faktor-Authentifizierung anzubieten und ihre Verwendung anzubieten und voreinzu-
stellen, ohne die anonyme Nutzungsmaglichkeit einzuschranken,
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bei den Einstellungen zur Sicherheit und zum Datenschutz die Privatheit grundséatzlich
schitzende Voreinstellungen vorzunehmen,

fur jede direkte Kommunikation als Option sichere und vertrauenswirdige Ende-zu-Ende-
Verschlisselung anzubieten und ihre Verwendung voreinzustellen.

Fortschreibung des 8§ 109 Telekommunikationsgesetz (TKG), um den besonderen Sicher-
heitsanforderungen von 5G, insbesondere mit Blick auf die neuen Architekturen, Rech-
nung zu tragen.

3. Weitere MaRnahmen zum Schutz der IT-Sicherheit

Dariiber hinaus sind zahlreiche weitere Anderungen bzw. Fortschreibungen des IT-Sicherheits-
gesetzes dringend geboten. Dazu zahlen insbesondere:

Die 24/7-Erreichbarkeit des BSI-Lagezentrums,

die Ausweitung der Meldepflichten und Mindeststandards flir weitere Bereiche der Wirt-
schaft, insbesondere auf weitere kritische Infrastrukturen,

die Schaffung einer beim BSI angegliederten Meldestelle, bei entsprechende Liicken
durch jeden — auch anonym oder pseudonym — gemeldet werden kdnnen,

Verpflichtung von Cloud-Diensten, ihre Kunden tber erkannte besonders schwere An-
griffe zu informieren, damit diese ihren Schutz und ihre Selbstschutzinstrumente entspre-
chend anpassen kdnnen,

die Einbeziehung der Soft- und Hardwarehersteller in die Meldepflicht, wenn Mangel oder
Sicherheitsliicken beim Anwender zu Schaden an Leib, Leben, Gesundheit, Vermdgen
und Eigentum fuhren kénnen,

die Verpflichtung der Hersteller und Anbieter, Sicherheitsliicken zu bekannt machen und
schnellstmoglich zu beheben,

das BSI soll die Verpflichtung erhalten, éffentliche Warnungen unter Nennung des Pro-
duktes und Herstellers sowie gegebenenfalls der Sicherheitsliicke auszusprechen, wenn
nach Information an den Hersteller der Software und nach einem angemessenen Zeitab-
lauf die Sicherheitsliicke nicht geschlossen wurde,

weitere Festschreibung von Mindeststandards und die Einfihrung eines IT-Sicherheits-
gutesiegels fur Uber die gesetzlichen Mindeststandards hinausgehenden IT-Sicherheits-
standard,

die Verpflichtung zur Zertifizierung als Voraussetzung fur den Einbau oder Einsatz in
sicherheitsrelevanten Bereichen durch das BSI, beispielsweise bei Routern - wir wollen
das Zulassungs- und Zertifizierungsregime fur vertrauenswirdige und sichere Software
und Hardware férdern und &hnlich wie bei den kritischen Infrastrukturen Mindestschutz-
standards fur sicherheitsrelevante Soft- und Hardware setzen,

die gesetzliche Verankerung einer fairen Produkthaftung fur digitale Guter, Umkehr der
Beweislast,
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e eine Kennzeichnungspflicht, wie lange Produkte mit sicherheitsrelevanten Updates ver-
sorgt werden sowie eine Verpflichtung, nur Produkte zu verkaufen, die noch mit Updates
versorgt werden; die Updateverpflichtung bezieht sich folglich nicht auf die Dauer der
Gewabhrleistung, sondern auf die vom Kunden erwartbare Lebensdauer des Produktes

o verstarkt auf offene und Uberprifbare Standards zu setzen und diese verpflichtend vor-
zugeben,

4. Umgang der Sicherheitsbeh6érden mit cyberkriminellen Vorfallen

Die Erklarungen und Informationen der beteiligten Sicherheitshehérden zum Umgang mit ge-
hackten Accounts und veroffentlichten Daten haben erneut in erschreckender Weise deutlich
gemacht, dass von einer klar definierten und abgestimmten Vorgehensweise und Kooperation
der Behdrden in Fallen der Cyber-Kriminalitdt keine Rede sein kann. Wenn eine Datenpanne
gemeldet oder ein Daten- oder Identitdtsdiebstahl angezeigt wird, wenn sich jemand meldet,
dessen Account gehackt oder gekapert wurde, wenn jemand Opfer einer Malware oder
Ransomware wurde, oder wenn das IT-System einer Einrichtung der kritischen Infrastruktur, der
offentlichen Verwaltung oder der Parlamente angegriffen wird, dann muss jede Dienststelle,
jede Behorde einen strukturierten Plan haben, wie damit umzugehen ist.

Das Cyber-Abwehrzentrum muss daher — unter Wahrung des Trennungsgebotes zwischen po-
lizeilicher und nachrichtendienstlicher Befugnisse sowie zwischen ziviler und militarischer Si-
cherheit und auf einer klaren rechtlichen Grundlage - als stéandige Einrichtung weiterentwickelt
und ausgebaut werden. Einbezogen werden miissen auch die Lander und die europaischen IT-
Sicherheitsbehérden. Wir brauchen auch im Bereich der Cyberabwehr endlich eine klare Koor-
dination und klare Zusténdigkeiten.

Zudem ist daflir zu sorgen, dass dort zeitnah ein Konzept erarbeitet wird, welche Behérde (BfV,
BSI, Polizeien aller Ebenen, mdglicherweise auch die Datenschutz-Aufsichtsbehdrden) im Falle
einer Meldung bzw. Anzeige wen unterrichten und wer und wann welche MaRRnhahmen zum
Schutz der Betroffenen, zur Beweissicherung und zur Strafverfolgung ergreifen muss und wel-
che Falle zwingend im Cyber-Abwehrzentrum eingebracht werden missen. Das BSI soll unter
der Wahrung des Datenschutzes der Betroffenen und unter der Aufsicht und Kontrolle des Bun-
desbeauftragten fur den Datenschutz und die Informationsfreiheit ein Register cyberkrimineller
Vorfélle einrichten, um mogliche Angriffsmuster - und -ziele friihzeitig erkennen zu kénnen.

Dabei missen insbesondere folgende Fragen geklart werden:

e Welche Informationen mussen beim Cyber-Abwehrzentrum zusammengefiihrt werden,
damit Fachbehotrden die Vorgehensweise des Taters analysieren kdnnen und mdogliche
Zusammenhénge und Muster mit anderen Féllen erkannt werden kénnen? Auch die Da-
tenschutzaufsichtsbehdrden sollen bei Daten- und Identitatsklau und bei der unbefugten
Veroffentlichung von personenbezogenen Daten in die Meldewege des Cyberabwehr-
zentrums und der Sicherheitsbehdrden einbezogen werden, auch um die Nachteile fiir die
Betroffenen so gering wie moglich zu halten. Zudem sollten auch sie Informationen tber
gemeldete Datenpannen in anonymisierter Form weiterzuleiten und so die allgemeine Si-
cherheit zu unterstitzen.
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e Es braucht klarere Vorgaben, was beim Opfer zur Schadensbegrenzung zu unternehmen
ist (Gefahrdungslage, Sicherungsmalinahmen, Resilienz) und wer dabei unterstiitzen
kann. Bisher scheint eine solche Ansprache, Unterstitzung und Schutz des Opfers eher
zufallig zu geschehen.

e Geklart werden muss auch, welche weiteren Ermittlungen bei Bekanntwerden von Angrif-
fen oder Hackerattacken zum Schutz des Opfers und / oder zum Schutz der allgemeinen
Sicherheit anzustellen sind und welche konkreten anlassbezogenen Mal3nahmen und Ak-
tivitaten durch wen eingeleitet werden muissen, etwa ein anlassbezogenes Monitoring.

Hierzu zahlt im Rahmen eines wirksamen Frihwarnsystems auch ein Monitoring von im Netz
offentlich zuganglichen Informationen und insbesondere von den fiir die Veréffentlichung von
Leaks genutzten relevanten Plattformen, um maoglichst friihzeitig Kenntnis von cyber-kriminellen
Vorfallen zu erlangen. Das BSI sollte die Aufgabe bekommen, 6ffentlich verfiigbare Informatio-
nen zu monitoren und — unter Beachtung datenschutzrechtlicher Vorgaben und Aufsicht des
Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit (BfDI) — eine entspre-
chende Datenbank zu erstellen und zu pflegen.

Die SPD-Bundestagsfraktion macht in diesem Zusammenhang deutlich, dass ein flachende-
ckendes und anlassloses Monitoring des Internetverkehrs weit tber das Ziel hinausschiel3en
und den Freiheits- und Birgerrechten fundamental widersprache. Gleiches gilt fir die Vor-
schlage auf europaischer Ebene, E-Mails und Messenger-Nachrichten auf unzulassige Inhalte
verdachtslos und flachendeckend durchsuchen zu lassen — etwa zum Auffinden strafbarer In-
halte. Diese kdmen einem Ende des Telekommunikationsgeheimnisses gleich und werden da-
her von uns grundsétzlich abgelehnt.

5. Bewusstsein der Nutzer fur IT-sicheres Verhalten

Wir missen die Menschen zur digitalen Selbstandigkeit befahigen und sie beim digitalen Selbst-
schutz unterstitzen. Um auch das Bewusstsein und das Wissen der Nutzerinnen und Nutzer
von Internetdiensten fur den Schutz ihrer Privatheit und ihrer Daten zu erhdhen, fordert die SPD-
Bundestagsfraktion den Bundesminister des Inneren auf, eine umfassende, fur die unterschied-
lichen Zielgruppen und Kanale wirksame Informationskampagne zu entwickeln und zu beauf-
tragen. Eine solche Kampagne muss Informationen zu sicheren Passwortern, die Verwendung
von Passwortmanagern und andere MalRnahmen zur Sicherung von Zugangen wie die 2-Faktor-
Authentifizierung enthalten. Sie muss Uber die Vorgehensweise von Phishing- und Man-in-the-
Middle-Attacken aufklaren, tber SicherungsmaflRnahmen nach einem Angriff und dariber, wo
der Nutzer Hilfe findet und den Angriff melden und zur Anzeige bringen kann.

Eine solche Kampagne muss auf Dauer angelegt sein und immer wieder auf den neuesten
Stand gebracht werden. Sie soll Plakate und Radio- und TV-Formate umfassen, aber auch die
Anbieter von Internetdiensten einbeziehen oder Medienschaffende wie z.B. prominente Youtu-
ber und Gamer.

Das BMI wird dariiber hinaus aufgefordert, eine Art ,Landkarte* bereits existierender Initiativen
zur Sensibilisierung der Burger zu erstellen und auf dieser Basis die Blindelung und Vernetzung
bereits existierender Initiativen zu fordern. Es gibt bereits eine Reihe sehr guter (insbesondere
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zivilgesellschaftlicher) Initiativen und Engagement, die aber tberregional kaum bekannt sind.
Die Vernetzung der Akteure untereinander kdnnte bereits Mehrwert erbringen.

Wir brauchen darlber hinaus ein Férderprogramm zur ,Weiterentwicklung und Implementierung
sicherer und vertrauenswurdiger Verschllisselungsverfahren®, um Burgerinnen und Blrgern
aber auch Unternehmen wirksame und einfach zu nutzende Selbstschutzinstrumente an die
Hand zu geben. Wenn es eine Erkenntnis aus den jungsten Angriffen und Datenskandalen gibt,
so lautet diese, dass allein sichere und vertrauenswirdige Verschlisselungstechnologien einen
weitgehenden Schutz der elektronischen Kommunikation bieten konnen. Dieses Projekt sollte
anschlie3en an eine Forderung der Verschlisselungstechnologie GhuPG des BMWi in seiner
Entstehungsphase (1999 bis 2001). Heute geniel3t diese Verschlisselungstechnologie hohe
Akzeptanz und Vertrauen, ist Teil des IT-Grundschutzes des BSI und setzt einen wichtigen Ver-
schlisselungsstandard in der ,freien Softwarewelt” (,Made in Germany*). Ziel dieser Férderung
muss insbesondere die Weiterentwicklung und Implementierung in alle gangigen Mailpro-
gramme sowie die einfache Nutzbarkeit fir Jedermann sein.
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