NR. 494/2014 | 08. August 2014

presse

Wir brauchen ein IT-Sicherheitsgesetz
Gerold Reichenbach, zustdndiger Berichterstatter:

Internetdienstanbieter miissen Kundendaten auf ihren Servern besser
schiitzen. Sichere Passwoérter des Einzelnen kénnen die
SicherungsmaBnahmen der Unternehmen nicht ersetzen. Wir brauchen
darum dringend ein IT-Sicherheitsgesetz mit klaren Anforderungen und
Meldepflichten.

,Der milliardenfache Identitatsdiebstahl macht erneut deutlich, dass sich der
einzelne Nutzer nur begrenzt selbst schitzen kann. Auch wenn sichere
Passworter eine wichtige SchutzmaBnahme des Einzelnen sind, entbindet dies
nicht die Unternehmen und Anbieter von Online-Diensten von ihrer Verpflichtung
Daten sicher und verschlisselt zu speichern. Bei einem AusmaB von 1,2
Milliarden Datensétzen liegt es nahe, dass die Daten bei Dienstanbietern und
Onlineshops nicht geniigend gesichert wurden. Die Dienstanbieter miissen den
Schutz der Daten vor unberechtigtem Zugriff und Missbrauch sicherstellen und
hierzu entsprechende technische und organisatorische Sicherheitsvorkehrungen
treffen.

In einer zunehmend vernetzten Welt steigt der Grad der Abhangigkeit von IT-
Strukturen und die Sicherheitsanforderungen missen angepasst werden.
Erforderlich ist deshalb neben der Starkung des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) als wichtigste IT-Sicherheitsbehérde Deutschlands
und der verstérkten Aufklarung der Bevolkerung Uber eigene SchutzmaBnahmen
die zeitnahe Verabschiedung des IT-Sicherheitsgesetzes. Dieses sollte neben
einer Meldepflicht bei IT-Sicherheitsvorféllen zudem die Unternehmen
verpflichten, deutlich mehr fir die Sicherheit inrer Systeme und der Kundendaten
zu tun. Bei Versdumnissen jedoch sollten Unternehmen kiinftig stérker in die
Haftung genommen werden kénnen.
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