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verbessern

Positionspapier der SPD-Bundestagsfraktion

Vorbemerkung:

Wir missen gegenwartig massive Veranderungen des gesellschaftlichen Diskurses im Netz und
insbesondere in den sozialen Netzwerken feststellen. Umschrieben werden die Phdnomene mit Be-
griffen wie Fake News und Fake Accounts, Hassrede oder auch Social Bots. Immer haufiger ist
leider festzustellen, dass die Debattenkultur im Netz aggressiv, verletzend und nicht selten hasser-
fullt ist. Offensichtlich ist ein beleidigender, verletzender oder auch rassistischer Kommentar oft
schneller getippt als ausgesprochen. Hassrede und rassistische Hetze kénnen sich im Prinzip gegen
jede und jeden richten und diese beispielsweise aufgrund ihrer Meinung, Hautfarbe oder Herkunft,
ihrer Religion, ihres Genders oder ihrer Sexualitat diffamieren. Nicht immer bleibt es bei Hassreden,
sondern sind Worte die Vorstufe von Taten.

Daneben sind insbesondere im Kontext der Debatte um den Brexit und bei den Prasidentschafts-
wahlen in den USA massiv gezielte Falschmeldungen und Propaganda unter dem Deckmantel eines
vermeintlich seriésen Journalismus verbreitet worden. Hassrede, gezielte Desinformationen und
Verunglimpfungen werden zudem verstéarkt durch den Einsatz von Social Bots und Meinungsrobo-
tern. Diese Entwicklungen haben ein gro3es Potenzial, Debatten zu vergiften und Meinungsbildung
zu verzerren oder zu manipulieren.

Gezielte Falschmeldungen, Propaganda und immens zunehmende Hassrede, die nicht effektiv be-
kampft und verfolgt werden kénnen, bergen eine gro3e Gefahr fir das friedliche Zusammenleben
und fur die freie, offene und demokratische Gesellschaft.

In der gegenwartigen Debatte werden unter den Uberschriften Fake News und Hassrede eine Viel-
zahl von Fragestellungen vermengt. Notwendig ist eine Differenzierung zwischen rechtsverletzen-
den und rechtmafigen Inhalten — gerade der Umgang mit Fake News macht die Gratwanderung mit
Blick auf die Meinungsfreiheit offensichtlich. Nicht alles, was unter dem Begriff Hassrede diskutiert
wird, ist auch rechtswidrig. Es ist oft widerwartig und abstof3end, aber von der Meinungsfreiheit ge-
deckt. Diesen Inhalten kann man nicht rechtlich begegnen, hier bedarf es anderer Mechanismen wie
Aufklarung und Gegenrede. Und auch vieles, was unter Fake News diskutiert wird, ist im Rahmen
der Meinungsfreiheit zulassig.

Im Kern muss es bei der Debatte um einen neuen Regulierungsrahmen fir soziale Netzwerke, um
den Umgang mit rechtswidrigen Inhalten wie etwa Volksverhetzung, Beleidigung, Verunglimpfung
etc. und um die Durchsetzung dieses Rechts gegeniiber sozialen Netzwerken gehen. Die Meinungs-
freiheit ist und bleibt ein hohes Rechtsgut. Das Internet ist jedoch kein rechtsfreier Raum, in dem
rassistische Hetze oder sonstige strafbare AuRerungen verbreitet werden diirfen. Es geht nicht um
ein Fake-News-Verbot oder um Zensur und auch nicht um Netzsperren. Es geht um die Durchset-
zung des geltenden Rechts und um die Verfolgung von Rechtsverletzungen, auch in den sozialen
Netzwerken. Dabei darf allerdings die Entscheidung, was letztlich von der Meinungsfreiheit gedeckt
ist, nicht privaten Unternehmen wie Facebook, Twitter oder Google tiberlassen werden; diese diirfen
nicht zum ,Richter Uber die Meinungsfreiheit* werden. Die durch das Grundgesetz definierten
Schranken und die héchstrichterliche Rechtsprechung bei der Abwagung von Meinungsfreiheit und
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dem Schutz der Personlichkeitsrechte missen auch der Mal3stab fir die Beurteilung von Aussagen
in den sozialen Netzwerken sein.

Vorrangig geht es naturlich darum, gegen den jeweiligen Rechtsverletzer vorzugehen, also gegen
denjenigen, der volksverletzende oder verunglimpfende Inhalte postet. Aber auch die Anbieter der
sozialen Netzwerke haben eine Verantwortung, der sie gerecht werden missen. Da das bisherige
Instrumentarium und die zugesagten Selbstverpflichtungen seitens der sozialen Netzwerke nicht
ausreichend greifen und es erhebliche Probleme bei der Durchsetzung des geltenden Rechts gibt,
bedarf es eines erweiterten Ordnungsrahmens fir soziale Netzwerke. Um das geltende Recht wirk-
sam durchsetzen zu kénnen, bedarf es einer Kombination aus rechtlichen Vorgaben, insbesondere
hinsichtlich des Beschwerdemanagements und des im Telemediengesetz geregelten Notice-and-
Takedown-Verfahrens und von Verfahren der regulierten Selbstregulierung. Strafverscharfungen
sind nicht erforderlich. Strafrechtlich relevanten Falschmeldungen und Hasskommentaren kann
auch heute schon angemessen begegnet werden. Notwendig ist dartiber hinaus ein starkeres zivil-
gesellschaftliches Engagement, um beispielsweise Betreiber auf entsprechende Inhalte hinzuwei-
sen und Rechtsverletzungen anzuzeigen, da Loschung von strafbaren Inhalten allein keine Lésung
ist.

In den Koalitionsfraktionen und innerhalb der Bundesregierung werden derzeit Regelungsvor-
schlage fur einen Regulierungsrahmen fiir soziale Netzwerke erarbeitet.

1. Legaldefinition eines sozialen Netzwerkes im TMG

e Es gibt bislang keine Legaldefinition eines sozialen Netzwerkes im Telemediengesetz (TMG).
Das Telemediengesetz unterscheidet bislang nur zwischen Access-, Host- und Contentprovi-
dern. Ein soziales Netzwerk ist nach geltendem Recht im Grundsatz ein Hostprovider, der In-
formationen fur Dritte speichert.

¢ Eine weitere Differenzierung von Hostprovidern nach § 10 TMG sieht das geltende Recht und
die zugrundeliegende e-Commerce-RL bislang nicht vor. Da unter dem Begriff Hostprovider eine
Vielzahl von unterschiedlichen Diensten subsumiert werden, bedarf es zunachst einer Legalde-
finition von sozialen Netzwerkes als Konkretisierung eines Hostproviders (etwa als neuer § 10
a TMG) fir eine zielgenaue Adressierung der vorgesehenen Regulierung.

o Eine solche Definition kénnte etwa lauten: ,Plattformen, die darauf gerichtet sind, ihren Mitglie-
dern soziale Interaktion und den Austausch von Inhalten zu ermdglichen®. Denkbar ist, eine
Bagatellgrenze zu schaffen, um den Fokus auf die grol3en Betreiber mit hoher Reichweite zu
richten und kleine Unternehmen und Startups von den Vorgaben auszunehmen. Besonderes
Augenmerk muss bei den Plattformen mit marktbeherrschender Stellung liegen.

e Die Einordnung als marktbeherrschendes Unternehmen hat auch Bedeutung fir bestehende
Instrumente des Bundeskartellamts. Hierbei leistet der jiingste Gesetzentwurf zur Anderung des
Gesetzes gegen Wettbewerbsbeschrankungen einen wichtigen Beitrag, dafur, das kartellbe-
hordliche Instrumentarium gegen marktbeherrschende Unternehmen in der digitalen Welt weiter
zu scharfen, indem erganzende Kriterien zur Bestimmung von Marktmacht vorgeschlagen wer-
den. Dieses Gesetz soll noch vor der Sommerpause in Kraft treten.

2. Kontaktstellen bei den Plattformen

e Eines der Hauptprobleme bei der Rechtsdurchsetzung in sozialen Netzwerken ist das Fehlen
von verantwortlichen Ansprechpartnern bei den Betreibern der sozialen Netzwerke fir Justiz,
Strafverfolgungsbehdérden und fiir Betroffene und das Fehlen einer zustellungsfahigen Adresse
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des Plattformbetreibers in Deutschland. Diensteanbieter von sozialen Netzwerken sollen kiinftig
eine Kontaktstelle mit einer 24/7-Erreichbarkeit in Deutschland vorhalten, die die Strafverfol-
gungsbehdrden bei der Erfullung ihrer gesetzlichen Aufgaben unterstitzt und an die sich Be-
troffene wenden kénnen. Die Unterstlitzung umfasst im Rahmen etwaiger strafrechtlicher Er-
mittlungsverfahren insbesondere die schnelle Ubermittlung der notwendigen Informationen wie
Name und Adresse des Beschuldigten. Zuwiderhandlungen gegen die Pflicht zur Vorhaltung
einer rechtlich verbindlichen Kontaktstelle werden mit einer hohen Geldbul3e geahndet.

Zur Beschleunigung der Reaktionszeiten sollten bei den Landgerichten Spezialkammern und
spezialisierte Staatsanwaltschaften eingerichtet werden.

Oft werden Ermittlungen bei Personlichkeitsrechtsverletzungen ,mangels 6éffentlichen Interes-
ses” eingestellt und es wird auf den Zivilrechtsweg verwiesen. Deshalb sollte bei strafrechtlich
relevanten Persdnlichkeitsrechtsverletzungen dem Opfer gegenliber dem sozialen Netzwerk ein
zivilrechtlicher Anspruch auf Auskunft (mit entsprechendem Richtervorbehalt) Gber die Identitat
des Téaters eingerdumt werden, wie er bei Urheberrechtsverletzungen bereits vorhanden ist.

Berichtspflicht

Diensteanbieter von sozialen Netzwerken sollen jahrlich einen Bericht zum Umgang mit Hinwei-
sen von Strafverfolgungsbehdrden, Beschwerdestellen und Nutzern tber rechtswidrige Inhalte
veroffentlichen. Dieser Bericht soll detailliert Auskunft geben Uber das Beschwerdemanagement
und Uber die Mechanismen zum Umgang mit Hinweisen auf offensichtlich rechtswidrige Inhalte,
zur Anzahl der Meldungen und der erfolgten Léschungen innerhalb welcher Fristen bei begrin-
deten Hinweisen bzw. die Begrindung fir deren Nicht-Loschung. AuRerdem soll der Bericht
detaillierte Auskunft geben Uber das Beschwerdemanagement (Anzahl der Bearbeiter, Richtli-
nien, Sprachkompetenz und juristische Kompetenz, etc.) und tber die Entscheidungspraxis.

Konkretisierung des Notice-and-Takedown-Verfahrens fiir Diensteanbieter von sozialen
Netzwerken

Bereits nach geltendem Recht haften Hostprovider fir Rechtsverletzungen ihrer Nutzer, sobald
sie Kenntnis von diesen haben und nicht unverziglich tatig geworden sind, um diese Information
zu entfernen oder den Zugang zu ihr zu sperren. Im TMG werden Diensteanbieter verpflichtet,
Beschwerden und Hinweise unverziiglich zu bearbeiten und offensichtliche Rechtsverletzungen
(z.B. eindeutige Gewaltverherrlichung; Beleidigungen, Volksverhetzung) binnen 24 Stunden zu
I6schen. Das unverzlgliche Tatigwerden wollen wir im Sinne einer 24-Stunden-Frist konkreti-
sieren.

Rechtsgrundlage fiir dieses Notice-and-Takedown-Verfahren ist die e-Commerce-Richtlinie, die
in Deutschland mit dem TMG umgesetzt wird. Auch auf europaischer Ebene wird eine Konkre-
tisierung des Notice-and-Takedown-Verfahrens diskutiert. Deutschland wird sich auch auf eu-
ropaischer Ebene fiir eine europaweite Konkretisierung des Notice-and-Takedowns-Verfahrens
in der e-Commerce-Richtlinie einsetzen.

Bei komplizierten Fallen (in Fallen von nicht-offensichtlichen Rechtsverletzungen), in denen
sorgfaltige Prifungen und Abwagungen erfolgen oder Stellungnahmen der Betroffenen einge-
holt werden mussen, sollte die Léschung spatestens binnen 7 Tagen erfolgen. Der Plattforman-
bieter ware bei substantiierter Darlegung einer Rechtsverletzung (etwa in Form einer Eidesstatt-
lichen Erklarung) verpflichtet, dies binnen 24 Stunden zu prifen und ggfs. mit dem mutmal3li-
chen Rechtsverletzer Kontakt aufzunehmen und innerhalb einer kurzen gesetzten Frist eine
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Stellungnahme einzuholen. Wenn es sich um eine offensichtliche Rechtsverletzung handelt o-
der eine eidesstattliche Versicherung vorliegt, keine rechtzeitige Stellungnahme erfolgt oder
aber die Rechtsverletzung eingeraumt wird, wird der angegriffene Inhalt geldscht. Bei Bestreiten
einer Rechtsverletzung muss der Fall gerichtlich geklart werden.

Es muss mdglich sein, Entscheidungen der Plattformanbieter juristisch Uberprifen zu lassen
und gegen diese Entscheidungen vorzugehen. Besonders, aber nicht nur in Grenzfallen (also
wenn es sich nicht um offensichtliche Rechtsverletzungen handelt oder keine eidesstattliche
Versicherung vorliegt), liegt die letztgiltige Entscheidung nicht bei den sozialen Netzwerken,
wenn es um die Einschrankung der Meinungs- oder auch der Berichterstattungsfreiheit geht.
Dies muss Entscheidung der Justiz bleiben.

Uber eine Konkretisierung des Notice-and-Takedown-Verfahrens auf nationaler und européi-
scher Ebene hinaus sollen im Wege einer regulierten Selbstregulierung mit den Diensteanbie-
tern sozialer Netzwerke verbindliche Vereinbarungen zur Ausgestaltung der Verpflichtungen,
Verfahren und der Ahndung von Verfahrensverstof3en (hohe BulRgelder) getroffen werden. Die
Einhaltung dieser Verpflichtungen, die durchaus weiter reichen kénnen als die EU-rechtlichen
Vorgaben, werden durch eine Selbstkontrolleinrichtung der Diensteanbieter gewahrleistet, die
von einer staatlichen Stelle beaufsichtigt wird. Die Selbstkontrolleinrichtung legt verbindliche
Verfahren fur den Umgang mit Beschwerden und Hinweisen fest und berichtet regelmafig tiber
ihre Tatigkeit.

Mindeststandards fir die von den Plattformen beauftragten Mitarbeiter miissen festgeschrieben
werden, um sie fur die Prifung von rechtswidrigen Inhalten entsprechend zu qualifizieren und
sie zu schitzen.

Berichtigungsanspriiche, Gegendarstellung und Richtigstellung

Gemeinsam mit den Landern werden wir prifen, ob Berichtigungsanspriiche bzw. Richtigstel-
lungen in sozialen Netzwerken ausgebaut und gestéarkt werden sollten. Fir journalistisch-redak-
tionelle Telemedien gibt es im Rahmen des Sechsten Abschnitts des Rundfunkstaatsvertrages
mit § 56 Rundfunkstaatsvertrag bereits eine gesetzliche Verpflichtung zur Gegendarstellung.
Die gesetzliche Verpflichtung zur Berichtigung bzw. Richtigstellung sollte die gleiche Reichweite
haben, wie die falsche Tatsachenbehauptung, die angegriffen wird.

Wettbewerbsrechtliche Vorschriften: Eréffnung der Mdglichkeit von Unterlassungskla-
gen

Das Wettbewerbsrecht (insb. UWG) verbietet unlautere geschéftliche Handlungen. Nach UWG
sind geschéftliche Handlungen unzulassig, wenn sie geeignet sind, die Interessen von Mitbe-
werbern, Verbrauchern oder sonstigen Marktteilnehmern spirbar zu beeintrachtigen. Gepruift
werden sollte daher, ob im Gesetz gegen unlauteren Wettbewerb (UWG) bzw. im Unterlas-
sungsklagen-Gesetz (UKlaG) auch Wettbewerbern oder Verbraucherverbanden die Mdglichkeit
eroffnet werden kann, bei Rechtsversttf3en eines Plattformanbieters gegen die Haftungsvorga-
ben des TMG — also beispielsweise bei Nichtldschung/Weiterverbreitung von rechtwidrigen In-
halten trotz Kenntnis — auch eine Moglichkeit fur Unterlassungsklagen eréffnet werden kénnte.
Hierbei ist zu klaren, welchen Verbanden neben den Verbraucherverbénden ein entsprechender
Anspruch eréffnet werden sollte. Erganzt werden konnte dies durch Buf3geldandrohungen oder
Regelungen zur Gewinnabschdpfung.
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Privilegierung journalistisch-redaktioneller Inhalte und Selbstkontrolle sowie Kenn-
zeichnungspflicht von Social Bots

Da Facebook und die anderen sozialen Netzwerke inzwischen erhebliche Bedeutung fir die
Meinungsbildung haben, sollte geprift werden, inwieweit es auch einer Einbeziehung — etwa im
Sinne einer abgestuften Regulierung, weil nicht alle medienrechtlichen Vorgaben auf die
Diensteanbieter von sozialen Netzwerken tbertragen werden kénnen — in die medienrechtliche
Regulierung des Rundfunkstaatsvertrages bedarf. Auf européaischer Ebene wird im Rahmen der
Novellierung der Richtlinie Gber audiovisuelle Mediendienste (AVMD-Richtlinie) bereits tber
eine Einbeziehung von audiovisuellen Inhalten auf Plattformen diskutiert.

Die Diensteanbieter von sozialen Netzwerken sollten verpflichtet werden, weitest mdgliche
Transparenz lber die verwendeten Algorithmen und die Kriterien der Auswahl herzustellen, die
den Newsfeed bestimmen. Dabei sollte auch erwogen werden, ob und inwieweit eine Beschran-
kung der Beeinflussung der Newsfeeds durch Werbung maoglich ist.

Die Anbieter von sozialen Netzwerken muissen sicherstellen, dass Geschéaftsmodelle, die auf
der Verbreitung von Fake News und den damit verbundenen Werbeerlésen basieren, nicht mehr
moglich sind. Erste MaBnahmen hierzu haben die Anbieter mit Anderungen ihrer Aligemeinen
Geschéftsbedingungen bereits ergriffen.

Gepruft werden sollte beispielsweise, ob es eine weitergehende Privilegierung von Anbietern
von journalistisch-redaktionellen Inhalten bedarf, um die Vielfalt auf Social-Media-Plattformen
(etwa hinsichtlich der Hoher-Gewichtung von journalistischen Inhalten) sicherzustellen.

Es braucht im Bereich der Social-Media-Plattformen — wie es im Bereich der Medien mit dem
Pressekodex gelungen ist — eine wirksame und durchsetzungsstarke Selbstverpflichtung bzw.
regulierte Selbstregulierung zum Schutz von Menschenwirde, von Personlichkeitsrechten, der
freien Meinungsbildung und zur Wahrung der Meinungsfreiheit. Hierzu bedarf es neuer Koope-
rationsformen von sozialen Netzwerken mit unabhangigen Medien- und Journalistenorganisati-
onen (z.B. Presserat, Deutscher Rat fur Public Relations) — auch im Sinne eines Faktenchecks,
um Mechanismen und Instrumente zu erarbeiten, die es erlauben, Fake News als solche zu
erkennen, zu gewichten und ggfs. zu kennzeichnen. Gleiches gilt fir die Wahrung anderer pub-
lizistischer bzw. journalistischer Grundsatze.

Gepruft werden sollte zudem eine Kennzeichnungspflicht von Social Bots. Social Bots sind
kleine Programme, die sich im Netz automatisiert und unter authentisch wirkenden Nutzerprofi-
len ,zu Wort melden® und héufig nicht als Absender automatisch generierter Nachrichten zu
erkennen sind. Social Bots kdnnen auch dazu genutzt werden, demokratische Diskurse zu ver-
giften und die offentliche Willensbildung zu manipulieren. Eine solche Kennzeichnungspflicht
automatisch generierter Nachrichten kénnte einen Beitrag dazu leisten, diese als solche erken-
nen und entsprechend einordnen zu kdénnen.

Digitale Bildung und digitale Selbstandigkeit

Voraussetzung eines verantwortungsvollen Umgangs mit diesen Phdnomenen ist Medienkom-
petenz und die Befahigung zur digitalen Selbstandigkeit. Die Menschen muissen in der Lage
sein, aus der Vielzahl der Informationen Inhalte einschatzen und bewerten und gezielte Fal-
schinformationen ebenso wie Rechtsverletzungen erkennen zu kénnen. Deshalb ist es von zent-
raler Bedeutung, die Menschen und insbesondere Kinder und Jugendliche zur digitalen Selb-
standigkeit zu befahigen. Damit ist das Ziel gemeint, dass jeder Birger und jede Burgerin in der
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Lage sein soll, alle Méglichkeiten der digitale Kommunikation selbstandig nutzen und sich zu-
gleich vor allen damit verbundenen Risiken moglichst gut schiitzen zu kénnen.

Insbesondere Kinder und Jugendliche sowie die ihnen zur Seite stehenden Eltern und Erzieher
brauchen hierbei Unterstiitzung. Die erste Verantwortung fur ein gutes Aufwachsen in der digi-
talen Gesellschaft tragen die Eltern, die ihren Kindern einen selbstbestimmten Umgang mit Me-
dien erdffnen und sie gleichzeitig vor Risiken schiitzen wollen. Um die Eltern bei dieser Aufgabe
Zu unterstitzen, bedarf es verlasslicher, flachendeckend verfiigbarer und niedrigschwelliger Be-
ratungs- und Informationsangebote.

Derartige Instrumente zur Selbstbefahigung missen zu einem Qualitatsmerkmal sozialer Me-
dien werden. Im Rahmen eines regelméfigen unabhéangigen Monitorings muss Transparenz
Uber die Qualitatsstandards, Uber die Meldewege insbesondere auch fur Kinder und Jugendlich
sowie den Umgang mit Hinweisen auf rechtswidrige Inhalte Gberprift und 6ffentlich gemacht
werden.

Notwendig ist eine niedrigschwellige Kampagne fur die Befahigung zur digitalen Selbstandigkeit
in sozialen Netzwerken. In Zusammenarbeit mit Bildungseinrichtungen, der Bundeszentrale fir
politische Bildung, Medienschaffenden, Medienwissenschaftlern und Medienpddagogen und
den Betreibern der sozialen Netzwerke soll ein solcher Austausch konzipiert und umgesetzt
werden.

Gegenrede

Neben der Frage, wie man mit rechtswidrigen Inhalten umgeht, stellt sich natirlich auch die
Frage, wie man der Verrohung des gesellschaftlichen Diskurses begegnen und wieder eine
respektvolle Debattenkultur etablieren kann. Die Tatsache, dass Menschen im Internet Hass
verbreiten, kann man nicht allein durch das Recht I6sen. Die Politik und die Gesellschaft miissen
immer wieder deutlich machen, dass sie nicht bereit sind, Hassreden und rechtsverletzende
AuRerungen zu akzeptieren — online wie offline. Wenn in Diskussionen die Wirde von Men-
schen angegriffen oder diese diffamiert werden, muss entschieden widersprochen werden. Hier
mussen wir entsprechende Foérderprogramme aufsetzen und Strukturen aufbauen, um die Kul-
tur der Gegenrede zu unterstiitzen.

Strafrecht

Das strafrechtliche Instrumentarium ist ausreichend. Mit Straftatbestanden wie etwa Beleidi-
gung, ubler Nachrede, Verleumdung, Volksverhetzung oder auch Wabhlfalschung stehen den
Ermittlungsbehorden schon heute bewéahrte Straftatbestéande zur Verfigung.

Berlin, 07. Méarz 2017
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