Stand: 28. Januar 2014

Erster Entwurf

Antrag zur Einsetzung eines Untersuchungsausschusses (,,NSA%)

Der Untersuchungsausschuss soll klaren, in welcher Art und in welchem Umfang seit dem
11. September 2001 durch Nachrichtendienste verblindeter Staaten eine verdachtsunab-
hangige massenhafte Erfassung von Daten tber Kommunikationsvorgénge (einschlief3lich
Meta- und Standortdaten) und deren Inhalte von, nach und in Deutschland erfolgte bzw. er-
folgt und inwieweit deutsche staatliche Stellen des Bundes hiervon Kenntnis hatten, daran
beteiligt waren, diesen entgegenwirkten oder gegebenenfalls rechtswidrig Nutzen daraus
zogen. Hierzu soll der Ausschuss im Einzelnen prifen:

1.  Seit wann, wie, in welchem Umfang und auf welchen Rechtsgrundlagen wurde durch
Uberwachungsprogramme des US-amerikanischen Nachrichtendienstes ,National Se-
curity Agency“ (NSA) und des britischen ,Government Communications Headquarters®
(GCHQ) der weltweite Datenverkehr (insbesondere Telekommunikation einschlieBlich
SMS, Internet-Nutzung, E-Mail-Verkehr (,C2C*), soziale Netzwerke und elektronischer
Zahlungsverkehr) einer verdachtsunabhangigen massenhaften Erfassung, Speiche-
rung und Kontrolle unterzogen, von der auch Kommunikationsvorgange von, nach und
in Deutschland betroffen waren?

2. Inwieweit wurden und werden diplomatische Vertretungen und militéarische Standorte
der Vereinigten Staaten und GroRbritanniens in Deutschland genutzt, um Daten Uber
solche Kommunikationsvorgéange und deren Inhalte zu gewinnen?

3. Welche im Untersuchungszeitraum geltenden Abkommen und Vereinbarungen mit den
ehemaligen Westalliierten kénnten eventuell als rechtliche Grundlage fir derartige
MaRRnahmen dienen?

4.  Gegen welche Rechtsvorschriften auf nationaler, européischer und volkerrechtlicher
Ebene versto3en derartige Aktivitdten gegebenenfalls?

5. Seit wann war deutschen staatlichen Stellen des Bundes, bekannt, dass Nachrichten-
dienste dieser verbiindeten Staaten derartige Aktivitaten - beispielsweise durch Pro-
gramme wie ,PRISM*, ,TEMPORA® oder ,XKeyscore® - durchfuhren, wer wurde von
wem innerhalb der Bundesregierung zu welchem Zeitpunkt dartber unterrichtet?

6. Waren deutsche staatliche Stellen des Bundes an der Entwicklung bzw. technischen
Umsetzung derartiger Programme dieser auslandischen Dienste in irgendeiner Form
beteiligt?

7.  Welche Erkenntnisse Uber Art und Ausmald derartiger Aktivitaten, die sich gegen in
Deutschland ansassige Wirtschaftunternehmen richten, lagen staatlichen Stellen des
Bundes vor?

8. Hatten deutsche staatliche Stellen des Bundes gegebenenfalls schon zu einem frihe-
ren Zeitpunkt von derartigen Malinahmen Kenntnis erlangen kdnnen bzw. missen?
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9. Haben deutsche staatliche Stellen des Bundes von der NSA entwickelte Programme
genutzt und haben sie dabei auch auf Datenbestande zugegriffen, die aus in Nr. 1 ge-
nannten Kommunikationserfassungen stammten?

10. Haben deutsche staatliche Stellen des Bundes Daten aus den in Nr. 1 genannten Akti-
vitdten erlangt, die sie nicht hatten entgegennehmen dirfen? Auf welcher Grundlage
und zu welchem Zweck wurden derartige Daten gegebenenfalls erlangt? Wie wurde
gegebenenfalls sichergestellt, dass von Partnerdiensten erlangte Informationen auch
nach deutschem Recht genutzt werden dirfen?

11. Welche Malinahmen haben deutsche staatliche Stellen des Bundes ergriffen bzw. hat-
ten sie ergreifen mussen, um die in Nr. 1 genannten Aktivitdten und ihr Ausmalf} gege-
benenfalls festzustellen und zu unterbinden?

Der Untersuchungsausschuss soll auch klaren, inwieweit Daten Uber Kommunikationsvor-
gange und deren Inhalte (Telekommunikation oder Gesprache sowie Inhalte wie etwa Ge-
setzentwirfe oder Verhandlungsstrategien) zwischen Mitgliedern der Bundesregierung, Be-
diensteten von Bundesbehdrden oder Mitgliedern des Deutschen Bundestages, durch US-
amerikanische und britische Nachrichtendienste rechtswidrig erfasst wurden. Hierzu soll der
Ausschuss prifen:

1. Wurde der Datenverkehr deutscher staatlicher Stellen des Bundes durch diese Nach-
richtendienste erfasst oder Uberwacht? Gegebenenfalls seit wann, wie und in welchem
Umfang? Waren hiervon auch deutsche Vertretungen im Ausland betroffen?

2. Seit wann und in welchem Umfang wurden Telefongespréache von Mitgliedern und Be-
diensteten der Bundesregierung sowie von Mitgliedern des Deutschen Bundestages
durch Nachrichtendienste dieser verbilindeten Staaten erfasst und abgehort?

3. Weshalb wurden derartige Kommunikationserfassungen von deutschen staatlichen
Stellen des Bundes gegebenenfalls nicht friiher bemerkt und unterbunden?

4.  Welche Strategie zum Schutz vor unberechtigtem Datenzugriff auf oder Datenabfluss
aus IT-Systemen des Bundes hat die Bundesregierung im Untersuchungszeitraum ver-
folgt und wie wurde diese weiterentwickelt?

Der Untersuchungsausschuss soll vor dem Hintergrund des verfassungsrechtlich gewahrleis-
teten Schutzes der Privatsphéare, der informationellen Selbstbestimmung und der Integritat
informationstechnischer Systeme sowie der Bedeutung einer sicheren und vertraulichen
Kommunikation in der staatlichen Sphéare dartber hinaus prufen:

1.  Welche Rechtsvorschriften auf nationaler, europaischer und internationaler Ebene ge-
wahrleisten privaten Rechtssubjekten Schutz vor staatlicher Uberwachung, schiitzen
die Privatheit der Kommunikation und die informationelle Selbstbestimmung? Inwieweit
begriinden diese Vorschriften staatliche Schutzpflichten und wie weit reichen diese?

2. Durch welche MalBnahmen rechtlicher, organisatorischer oder technischer Art kann
sichergestellt werden, dass der grundrechtlich garantierte Schutz der Vertraulichkeit
der Kommunikation von, nach und in Deutschland bestmdéglich verwirklicht wird, damit
Birgerinnen und Birger sowie Trager von Berufsgeheimnissen, Betreiber kritischer Inf-
rastrukturen und Trager von Betriebs- und Geschéaftsgeheimnissen vor einer ver-
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dachtsunabhangigen Erfassung von Kommunikationsvorgdngen und deren Inhalten
durch auslandische Nachrichtendienste geschitzt werden?

3.  Welche MalRnahmen sind erforderlich, um eine geschitzte Kommunikation auch fur
staatliche Stellen zu gewéhrleisten?

4, Inwieweit sind hierfiir gegebenenfalls Anderungen des Vergaberechts fiir 6ffentliche
Auftraggeber zur Beschaffung von IT-Systemen, Software und Telekommunikations-
einrichtungen sinnvoll?

5.  Welche rechtlichen Rahmenbedingungen sind fur die Tatigkeit der Nachrichtendienste
im digitalen Zeitalter erforderlich, damit angesichts gegebener technischen Moglichkei-
ten nachrichtendienstliche Téatigkeit mit den Grundrechten und grundlegenden Verfas-
sungsprinzipien vereinbar bleibt? Hierzu soll der Ausschuss prifen, welche konkreten
rechtlichen Vorgaben (gesetzlich und untergesetzlich) fir die nachrichtendienstliche
Gewinnung von Daten tUber Kommunikationsvorgadnge gelten und wie rechtlich und tat-
séchlich sichergestellt werden kann, dass nicht alles, was technisch mdglich ist, auch
zur Anwendung gelangt.

6. Welche MalRnahmen zur Gewabhrleistung eines bestmoéglichen Schutzes der Privatheit
der Kommunikation sind auf europaischer und internationaler Ebene erforderlich? Hier-
zu sollen die Erkenntnisse der Untersuchung im LIBE-Ausschuss des Europaischen
Parlaments einbezogen werden.

7. Durch welche Malnahmen werden Wirtschaftsunternehmen in Deutschland bei der
Abwehr von Wirtschaftsspionage unterstitzt? Wie kénnen diese MalRhahmen wir-
kungsvoller gestaltet werden?

8.  Wie kbénnen die Weiterentwicklung, Verbreitung und Nutzung sicherer Verschlisse-
lungstechniken und IT-Systeme geférdert werden und inwieweit kann der IT-
Infrastruktur staatlicher Stellen des Bundes hierbei eine Vorbildfunktion zukommen?

9. Inwieweit kann die Schaffung einer Infrastruktur fir innerdeutsche elektronische Kom-
munikation Schutz vor der Erfassung von Daten durch auslandische Nachrichtendiens-
te gewahrleisten?

10. Wie kann gegebenenfalls verhindert werden, dass Informationen, die aus der Erfas-
sung von Kommunikationsvorgéngen oder deren Inhalten durch ausléandische Nach-
richtendienste stammen, an inlandische Behérden weitergegeben werden, falls diese
nicht zur Entgegennahme dieser Information berechtigt gewesen waren?

Begrindung

Seit Juni 2013 wurden nach und nach Details zu weitreichenden, bis dahin in der Offentlich-
keit unbekannten UberwachungsmafRnahmen durch Nachrichtendienste verbiindeter Staaten
bekannt. US-amerikanische und britische Dienste sollen durch Programme wie etwa
.,PRISM*, ,TEMPORA* oder ,XKeyscore® eine massenhafte verdachtsunabhangige Samm-
lung und Speicherung von Kommunikationsdaten und -inhalten der elektronischen Kommu-
nikation (Telekommunikation, Internet, E-Mail, soziale Netzwerke und elektronischer Zah-
lungsverkehr) betreiben. Dartber hinaus sollen von der NSA weltweit Standortdaten von
Mobiltelefonen erfasst und gespeichert werden. Zudem sollen auch die Inhalte von Gespra-
chen, die Uber Mobiltelefone geflhrt werden, in vielen Fallen verdachtsunabhéngig aufge-
zeichnet werden kénnen. So wurde beispielsweise berichtet, dass in der Vergangenheit auch
Mobilfunkgesprache der Bundeskanzlerin abgehért wurden.
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Diese offenbar weltweit betriebenen UberwachungsmafRnahmen betreffen auch Kommunika-
tionsvorgédnge, an denen mindestens ein Teilnehmer von Deutschland aus kommuniziert.
Vor dem Hintergrund des verfassungsrechtlich gewahrleisteten Schutzes der Privatsphéare
und der informationellen Selbstbestimmung - vor allem auch mit Blick auf Artikel 10 des
Grundgesetzes - sowie der Bedeutung einer sicheren und vertraulichen Kommunikation in
der staatlichen Sphére bedirfen Umfang und Hintergrund dieser Vorkommnisse der umfas-
senden Aufklarung.

Die Berichte tiber flachendeckende Uberwachungs- und Abhortatigkeiten von Nachrichten-
diensten verblndeter Staaten haben das Vertrauen in die Sicherheit und Integritat der elekt-
ronischen Kommunikation insgesamt erschuttert. Birgerinnen und Burger fuhlen sich einer
standigen, aber unsichtbaren Beobachtung ausgesetzt, der sie sich de facto kaum entziehen
kénnen. Wirtschaftsunternehmen flurchten eine Ausspahung ihrer Betriebs- und Geschafts-
geheimnisse. Mehrere offentliche Appelle, u. a. von Rechtsanwalten, Netzaktivisten und
Schriftstellern, greifen diese Beflirchtungen auf, wenden sich gegen eine Masseniberwa-
chung der elektronischen Kommunikation und fordern Reformen. Der einzusetzende Unter-
suchungsausschuss soll daher einen Schwerpunkt darauf legen, Reformvorschlage fir mehr
Sicherheit der elektronischen Kommunikation der Burgerinnen und Birger zu erarbeiten.



